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Introducio

Os dados pessoais alcangaram importancia significativa na sociedade digital, sendo nossas
informacdes o ativo mais importante da economia datificada.

A Lei Geral de Protecao de Dados inaugurou um arcabouco legal para a protec¢ao da privacidade
e dos dados pessoais dos individuos.

O impacto da LGPD no contexto eleitoral atinge um grande universo: os partidos politicos nos
trés niveis - Federal, Estadual ¢ Municipal -, as coligagdes, as federagdes, os candidatos, as
agéncias de marketing e todo o ecossistema de fornecedores e parceiros utilizadores de dados
pessoais de eleitores'.

De outra face o Tribunal Superior Eleitoral exerce o controle dos dados sob sua custodia. O
tratamento de dados realizado pelo poder publico se reveste de contornos estreitos e por
determinagdo da Lei deve ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir
as atribuicdes legais do servico publico.

O presente estudo aborda a adequacao promovida particularmente pela Justica Eleitoral a Lei
Geral de Protegdo de Dados. E apresentada a Lei Geral de Protecio de Dados, a atuagio do
Nacional de Justica, as acdes empreendias pelo Tribunal Superior Eleitoral. A natureza dos
dados custodiados e o papel de agente de tratamento exercido pelo Tribunal também integra a
presente analise. Estdo identificados os cadastros administrados pela Justica Eleitoral, bem
como a qualidade dos dados manuseados por cada sistema. S3o informados os acordos de
cooperacao técnica firmados com outros oOrgdos publicos e os dados biométricos
compartilhados. O encerramento registra as conclusdes sobre o trabalho de adequagao
desenvolvido pelo Tribunal Superior Eleitoral.

Lei Geral de Protecao de Dados

Ap6s longo processo legislativo - distante décadas da regulagdo europeia sobre protegdo a
privacidade do cidaddo - emergiu em 2018 a Lei Geral de Protecdo de Dados. Posteriormente
a disciplina da prote¢do de dados foi incluida entre os direitos e garantias fundamentais pela
Emenda Constitucional 115/2022.

1 Campanha eleitoral e dados pessoais de eleitores. Artigo de Ana Amelia Menna Barreto. Disponivel
no site Migalhas em <https://www.migalhas.com.br/depeso/369008/campanha-eleitoral-e-dados-
pessoais-de-eleitores™>



A Lei 13.709/2018 dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. As normas gerais s3o de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios.

A Lei aponta os fundamentos e principios que necessariamente devem ser perseguidos na
protecao da privacidade e dos dados pessoais, cujo acatamento sao ainda levados em
consideragdo na aplicagao de multas e sangdes.

A atividade de tratamento de dados deve - obrigatoriamente - obedecer a requisitos expressos.
O tratamento de dados se conceitua como toda operagao realizada com dados pessoais. A Lei
cita de forma exemplificativa a atividade de coleta, producdo, recep¢do, classificacao,
utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliacdo ou controle da informagao, modificacdo, comunicagao,
transferéncia, difusdo ou extragao.

A Autoridade Nacional de Protecdo de Dados - ANPD - exerce a fungdo de 6rgdo central de
interpretagdo da Lei, cabendo-lhe estabelecer normas, diretrizes, aplicar sangdes
administrativas, bem como garantir os direitos dos titulares, assegurando que seus dados
pessoais sejam utilizados de forma transparente e com fins legitimos.

O tratamento de dados pessoais pelo Poder Publico recebeu um capitulo exclusivo diante da
especificidade da operacdo. Em virtude dos desafios de “estabelecer pardmetros objetivos de
capazes de conferir seguranca juridica as operacdes com dados pessoais realizadas por 6rgaos
e entidades publicos”, a ANPD publicou o Guia de tratamento de dados pessoais do Poder
Publico?.

“Desde a realizagao da coleta até o fim da atividade realizada com os dados pessoais,
conforme o caso, entidades e drgdos publicos devem, pelo menos, observar os principios
previstos na lei, verificar a base legal aplicavel ao tratamento, garantir os direitos dos
titulares e adotar medidas de prevencdo e seguranga, a fim de evitar a ocorréncia de

incidentes™>.

No exercicio da atividade de tratamento o Poder Publico deve acatar as bases legais aplicaveis,
ancorado nas bases previstas nos arts. 7° e 9° da LGPD, interpretados pelos critérios adicionais
contidos no art. 234,

A ANPD sugere a aplicagdo pelo Poder Publico das bases legais do consentimento, legitimo
interesse, cumprimento de obrigacdo legal ou regulatéria e execucdo de politicas publicas. E
com relacdo aos principios orienta o atendimento a finalidade, adequacdo, necessidade,
transparéncia e livre acesso.

O uso compartilhado de dados pelo Poder Publico “¢ a operagao de tratamento pela qual 6rgaos
e entidades publicos conferem permissao de acesso ou transferem uma base de dados pessoais

2 Sic. Disponivel em <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-
anpd-versao-final.pdf>
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a outro ente publico ou a entidades privadas visando ao atendimento de uma finalidade
publica®”.

Devem ser observados os principais requisitos nos processos de compartilhamento de dados
pessoais pelo Poder Publico: formalizacdo e registro, objeto e finalidade, base legal, duragao
do tratamento, transparéncia e direitos dos titulares, prevengao e seguranca. A ANPD sugere
que pode ainda ser necessario atender a outros requisitos, como novo compartilhamento ou
transferéncia posterior de dados®.

Adequacio pelo Poder Judiciario

O Conselho Nacional de Justica estabeleceu as medidas necessarias para adequagdo pelos
tribunais do pais 8 LGPD, através da Resolu¢do 363/20217.

Considerando a necessidade de protecdo da privacidade e dos dados pessoais dos titulares nos
atos processuais ¢ administrativos a iniciativa determinou: a criagdo de Comité Gestor de
Protecao de Dados Pessoais, a capacitagdo de seus membros, a formagao de grupo de trabalho
técnico de carater multidisciplinar. A criagdo de site com informagdes sobre a aplicacdo da
LGPD aos tribunais, deveria informar: os requisitos para o tratamento legitimo de dados, as
obrigagdes dos controladores e os direitos dos titulares, as informagdes sobre o encarregado
(nome, endereco e e-mail para contato), disponibilizar informacao adequada sobre o tratamento
de dados pessoais, por meio de avisos de cookies no portal institucional de cada tribunal, a
politica de privacidade para navegagao na pagina da institui¢do e a politica geral de privacidade
e protecdo de dados pessoais a ser aplicada internamente no ambito de cada tribunal e
supervisionada pelo Comité.

Em grau minimo o atendimento a LGPD consistia na realiza¢gdo do mapeamento de todas as
atividades de tratamento de dados pessoais por meio de questionario, conforme modelo a ser
elaborado pelo CNJ; na realizagdo da avaliagcdo das vulnerabilidades para a anélise das lacunas
da institui¢do em relagdo a prote¢do de dados pessoais € na elaboracao de plano de acdo, com
a previsao de todas as atividades constantes na Resolugao.

Mais adiante comentaremos a auditoria realizada pelo TCU quanto ao atendimento da LGPD
pelo Judiciario.

Justica Eleitoral

A Justica Eleitoral ¢ um raro exemplo de sucesso na prestacdo de servicos digitais eficientes ao
cidaddo, que em muito supera a realidade encontrada no Poder Judiciario.

3 TItem 60 do Guia: “interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por o0rgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados”

¢ Guia, item 79

7 As medidas preparatorias de adequagdo foram trazidas pela Recomendagdo CNJ 73/2020


https://atos.cnj.jus.br/atos/detalhar/3668

A dindmica do processo eleitoral exige do Tribunal atitude proativa quanto a adocdo da
tecnologia em seus processos internos de gestdo e também na relacdo com a sociedade. Cerca
de 110 milhdes de eleitores ja estdo cadastrados na base de dados biométricos do TSE.

E nao seria diferente em relacao a Lei Geral de Prote¢ao de Dados. Ja no inicio do ano de 2021
a Escola Judiciaria Eleitoral do TSE realizou o Seminario “Prote¢ao de Dados - A LGPD ¢ seus
impactos na Justi¢a Eleitoral e na Administragio Publica™®.

Merece destaque as palavras proferidas na abertura do evento pela Juiza Simone Trento,
refletindo a preocupac¢ado da Justiga Eleitoral:

“A protecao de dados pessoais sempre foi uma preocupagao da Justica Eleitoral,
que ¢ responsavel pelo registro cadastral de milhdes de eleitores e administradora
legal da base de dados da Identificagdao Civil Nacional. Assim, ¢ uma questdo de
extrema importancia para o TSE saber quais os dados que devem ser
compartilhados, como compartilhar ¢ que medidas adotar para o
compartilhamento ser legal e seguro. ... Além disso, também cabe a Justica
Eleitoral apreciar a licitude do tratamento de dados pessoais dos candidatos e dos
partidos nos pleitos eleitorais. ... Enfatizou que a entrada em vigor da LGPD
aumentou ainda mais as responsabilidades da Justica Eleitoral, ampliando seu
dever maior de dar transparéncia, de prestar contas e de registrar o acesso feito a
cada dado pessoal para que, posteriormente, a JE seja capaz de informar

individualmente a respeito desses acessos, caso haja algum pedido™.

Politica Geral de Privacidade

A Politica Geral de Privacidade e Protecao de Dados Pessoais no ambito da Justica Eleitoral foi
instituida pela Resolugdo TSE 23.650/2021'°

A Politica de Privacidade dos Sites do Tribunal Superior Eleitoral e Redes Sociais “descreve o
tratamento efetivado nos dados pessoais coletados durante a navegagdo pelo seu portal, pelos
sistemas e aplicacdes utilizados a partir da internet. Informa ainda a forma de acesso aos dados
mantidos pelo TSE, acessiveis por intermédio de servigos disponibilizados em seus sites™!!.

Importante registrar a forma detalhada das informagdes que sao coletadas durante a navegagao
nos sites do Tribunal, as que sdo coletadas para cadastro nos servicos oferecidos e aquelas que
integram os cadastros institucionais. A politica explica como ocorre o uso de cookies, como as

8Palestras disponiveis no canal You Tube do TSE

<https://www.youtube.com/watch?v=S6e ekagOTc>

? Matéria Semindrio debate LGPD na Administragdo Publica. Disponivel em

<https://www.tse.jus.br/comunicacao/noticias/202 1/Fevereiro/seminario-debate-lgpd-na-

administracao-publica>

19 Disponivel em <https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-650-de-9-de-
setembro-de-2021>

! Disponivel em <https://www.tse.jus.br/transparencia-e-prestacao-de-contas/politica-de-privacidade-
e-termos-de-uso>



informagdes serdo utilizadas e compartilhadas com terceiros e menciona as opgdes dos titulares
acerca da coleta, do uso e da distribuicao de suas informagdes pessoais.

O Tribunal esclarece que as informagdes colhidas na navegacdo pelos seus sites ndo sdo
compartilhadas com terceiros, com excecao das hipoteses legais previstas e respeitando o
direito do cidaddo de solicitar informagdes acerca das instituicdes com as quais houve
compartilhamento:

“O compartilhamento atendera finalidades especificas de execugao de politicas
publicas e atribuicao legal pelos o6rgaos e pelas entidades publicas, consoante os
principios de prote¢ao de dados pessoais, inclusive em casos de investigacdo de
incidente cibernético.

Portanto, dados de navegacdo e aqueles constantes de nossos cadastros
institucionais poderdo ser compartilhados com outros 6rgaos publicos, em
decorréncia da aplicagdo da legislagdo eleitoral, penal, processual,
administrativa etc., observada a Lei Geral de Protecao de Dados.

Adicionalmente os dados pessoais tratados pelo TSE podem também ser
fornecidos, de forma anonimizada, para pesquisadores e demais interessados em
analisar os dados do eleitorado, das candidaturas, dos resultados e da prestacao
de contas eleitorais e partidarias™'?.

Politica de Seguranca da Informacao

A Politica de Seguranca da Informacgdo foi definida na Resolugdo TSE 23.644/20, visando
atender ao Decreto 9.637/2018, que instituiu a Politica Nacional de Seguranca da Informacao
no ambito da Administragdo Publica Federal.

O completo documento apresenta conceitos, defini¢des, principios, diretrizes gerais, a estrutura
de gestdo da seguranga da informagdo, a criacdo da comissdo de seguranca da informacao,
descreve o processo de tratamento da informagdo e elege as competéncias das unidades.

Natureza dos dados custodiados

A LGPD qualifica os dados pessoais de acordo com sua natureza, classificados como pessoais
e pessoais sensiveis, além dos anonimizados. A diferenga resulta na necessidade de adogao de
maior protecao em virtude dos riscos e prejuizos que sua divulgacdo possa vir a causar ao titular.

O dado pessoal revela informagdo sobre a pessoa natural, de forma direta ou indireta, pela qual
possa ser identificado, ou ao menos identificavel. O dado pessoal sensivel expde a origem racial
ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater

12 Ttem 7 da Politica de Privacidade



religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

A Justiga Eleitoral também manuseia dados de carater sensivel ja que revelam a origem racial
ou étnica, opinido politica, filiagdo a organizacdo de carater politico e biométrico do eleitor e
dos agentes partidarios.

Como acentuado, os dados sensiveis recebem prote¢do especial e sua utilizagdo se submete a
obediéncia do disposto no art. 11 da LGPD.

Agente de tratamento de dados

A LGPD criou os agentes de tratamento de dados: o controlador e o operador. O controlador -
pessoa natural ou juridica, de direito publico ou privado - é responsavel pela tomada de decisdes
referentes ao tratamento de dados pessoais, cabendo-lhe definir a finalidade do tratamento.
Nessa condi¢io deve cumprir as obriga¢des inerentes a fun¢do!®. O operador é a pessoa natural
ou juridica, de direito publico ou privado com a funcdo de realizar o tratamento de dados
pessoais em nome do controlador. A principal diferenca entre ambos se concentra no poder
decisao.

A ANPD sinalizou as caracteristicas e responsabilidades desses papéis no Guia Orientativo para
Defini¢des dos Agentes de Tratamento de Dados Pessoais e do Encarregado'*. O Guia destaca
que a LGPD atribuiu aos 6rgios publicos obrigagdes tipicas de controlador, indicando que, no
setor publico, essas obrigagdes devem ser distribuidas entre as principais unidades
administrativas despersonalizadas que integram a pessoa juridica de direito publico e realizam
tratamento de dados pessoais'®.

Enquanto guardid dos dados pessoais armazenados sob sua responsabilidade a Justiga Eleitoral
exerce o papel de controlador pessoa juridica de direito publico, com a atribuicao de estabelecer
as regras para o tratamento a serem executadas. Deve indicar ainda o operador - sob a forma de
contratagdo de pessoa juridica ou prestador de servigo. Importante o destaque contido no Guia

sobre o operador: serd sempre uma pessoa distinta do controlador, isto €, ndo atua como
profissional subordinado a este ou como membro de seus 6rgios'®.

Sobre os agentes de tratamento recaem obrigagdes e responsabilidades cabiveis nos casos de
danos causados em razio do tratamento irregular!’.

Cabe ao controlador indicar o encarregado pelo tratamento de dados para exercer as seguintes
atribuicdes: aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias; receber comunicagdes da autoridade nacional e adotar providéncias; orientar os
funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagao a

3 LGPD arts. 8°, § 2°, 38 ¢ 48

4 Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-
nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf>

15 Jtem 21

16 Ttem 58

7LGPD art. 42



protecdo de dados pessoais; executar as demais atribui¢des determinadas pelo controlador ou
estabelecidas em normas complementares'®.

Os 6rgaos publicos se obrigam a indicar o encarregado de dados para atuar como canal de
comunicacio entre o controlador, os titulares de dados e a ANPD'.

O TSE instituiu uma unidade especial encarregada pela protecao de dados pessoais, indicando
sua Ouvidoria como responsavel por receber as demandas dos titulares de dados?’, exercitando
o papel de encarregado.

Cadastros Administrados

O TSE administra os seguintes cadastros institucionais: Cadastro de Eleitores, Informacdes
Partidarias, Cadastro de Filiagao Partidaria, Cadastro da Identificagao Civil Nacional, além da
Plataforma DivulgaCandContas?!.

As informagdes pessoais fornecidas pelo usuario - de cunho cadastral - sdo utilizadas para
validacao dos dados e se destinam a prestagdao dos servigos publicos relacionados as atividades
a que se referem o respectivo cadastro.

Dentre as hipdteses de tratamento de dados pessoais realizados pelo TSE estdo o cadastro de
eleitores, a analise de pedidos de registro de candidaturas, o exame da legalidade de doagdes
feitas por pessoas naturais aos partidos politicos e candidaturas, contratagao de fornecedores,
bens e servicos, credenciar usuérios, dentre outras?>.

Sistema de filiacdo partidaria

A Resolugdo 23.655/2021% instituiu o Sistema de Filiagdo Partidaria - FILIA - para adequar as
regras sobre a divulga¢ao de dados de filiados a LGPD.

O encaminhamento de dados pelos partidos politicos a Justica Eleitoral foi assim disciplinado:
somente os presidentes dos o0rgdos partidarios nacionais e estaduais/regionais - conforme sua
circunscricao eleitoral - terdo acesso a todas as informagdes biograficas de seus filiados
constantes do cadastro eleitoral - nome completo, género, nimero do titulo de eleitor e de

8 LGPD art. 41, § 2°

Y LGPD, art. 23

20 Portaria 14/2021. Disponivel em <https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-
14-de-8-de-janeiro-de-2021>

2! Disponivel em <https://www.tse.jus.br/transparencia-e-prestacao-de-contas/politica-de-privacidade-
e-termos-de-uso>

2 RAIS, Diogo. Direito eleitoral digital. Diogo Rais, Daniel Falcdo, André Zonaro Giacchetta.
3. ed. rev., atual. e ampl. Sao Paulo: Thomson Reuters Brasil. 2022.Pag. 205

23 Alterou a Resolugdo 23.596/2019



inscri¢cdo no CPF, endereco e telefones, sendo vedada a disponibilizagdo de dados biométricos
de eleitor®*.

O servico de emissdo e validacao de certidao de filiagao partidaria fica disponivel no site do
TSE para utilizagao restrita pelo titular do dado pessoal25.

Qualidade dos dados

A LGPD classifica como sensivel o dado pessoal que revela filiagao a organizagdo de politico
de seu titular. A Lei ndo proibe o tratamento do dado sensivel, mas delineia as hipdteses em
que pode ocorrer: quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas; sem consentimento quando for indispensavel para)
cumprimento de obriga¢do legal ou regulatoria pelo controlador, tratamento compartilhado de
dados necessarios a execugao, pela administragcdo publica, de politicas publicas previstas em
leis ou regulamentos, realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais sensiveis, exercicio regular de direitos, inclusive
em contrato ¢ em processo judicial, administrativo e arbitral, protecdo da vida ou da
incolumidade fisica do titular ou de terceiro, tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de saude ou autoridade sanitaria, ou garantia da
prevengdo a fraude e a seguranca do titular, nos processos de identificagcdo e autenticagdo de
cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

Na qualidade de controladora dos dados sob sua guarda a Justi¢a Eleitoral adequou as regras
sobre a divulgagdo de dados de filiados as disposi¢des da LGPD.

As informagodes referentes a filiacdes efetuadas perante os Orgdos partidarios devem ser
inseridas no sistema FILIA. Além dos campos de preenchimento obrigatério, o FILIA contera
campos para registro, a critério dos orgdos partidarios, de endereco e telefone, os quais nao
serdo submetidos a processamento pelo sistema nem constardo dos registros oficiais. O perfil
‘consulta filiados’ ¢ destinado exclusivamente aos presidentes estaduais/regionais que nao
estejam cadastrados no perfil Administrador, cujo acesso serd concedido pelos respectivos
Tribunais Regionais Eleitorais mediante requerimento dos presidentes estaduais/regionais que

nao estejam cadastrados no perfil Administrador.

Os procedimentos relativos ao Sistema de Gerenciamento de Informagdes Partidarias -
destinado a gestdo dos dados de 6rgdos de direcdo dos partidos politicos, composi¢cdo e
delegados - estdo disciplinados na Resolucao 23.697/2022.

O sistema se compde dos modulos interno, externo e consulta. O modulo interno € exclusivo
da Justica Eleitoral. O modulo externo € de uso obrigatorio pelos partidos politicos e disponivel

2 Art. 28-A
5 Art. 26 ¢ § 1°



no sitio eletronico do TSE. O mddulo consulta é de acesso publico e disponivel no sitio
eletronico do TSE. Importante registrar que foi estabelecido um sistema hierarquizado de
acesso visando a prote¢ao do acesso aos dados sensiveis.

Cadastro de eleitores

A norma de regéncia do cadastro eleitoral era datada de 20032 e nio mais atendia a realidade
dos servigos prestados por meio eletronico pelo TSE. Diante da necessidade de modernizagao
foi alterada a regra que autorizava a cessao do cadastro dos eleitores inscritos nas secoes
eleitorais aos partidos politicos?’.

Apos realizagio de audiéncia ptiblica?® foi aprovada a Resolugdo 23.659/2201 dispondo sobre
a Gestdo do Cadastro Eleitoral e os servigos eleitorais que lhe sdo correlatos.

Os partidos politicos e o Ministério Publico Eleitoral podem consultar - mediante manifestagao
por oficio - a listagem das inscri¢des eleitorais para as quais houve requerimento de alistamento
ou transferéncia deferido ou indeferido, que sera posteriormente removida dos locais em que
tiver sido disponibilizada.

A listagem passou a veicular apenas os seguintes dados: nome, inscri¢do eleitoral identificada
apenas pelos 4 primeiros digitos, opera¢cdo, municipio, zona eleitoral, data de digitagdo e lote
do RAE®.

Qualidade dos dados

Os dados pessoais armazenados pela Justica Eleitoral sdo acessiveis pelos respectivo titulares.
Porém, o acesso por instituicdes publicas e privadas e por pessoas fisicas interessadas deve se
enquadrar em uma das hipoteses de tratamento previstas nos arts. 7° e 11 da LGPD somente
acessiveis:

a unidades da propria Justica Eleitoral, para desempenho de suas atribuicdes legais e
regulamentares; aos 6rgaos do Poder Judiciario, para instru¢do de processos judiciais,
com o devido controle da autoridade judicial;- ao Ministério Publico e as Policias
Federal e Civil, por demanda e limitado a casos sob investigacdo;- aos Institutos de
Identificagdo e aos 6rgdos competentes para a emissao da carteira de identidade nos
termos da Lei n° 7.116/1983 , restrito ao conjunto de dados, inclusive biométricos, de
cidaddos e cidadas que busquem servigos em seus territorios; - aos 6rgaos publicos em
geral, por demanda e vinculado a justificada necessidade de identifica¢do do cidadao ou

26 Resolugdo 21.538/2003

?7 Disponivel em <https://www.tse.jus.br/eleicoes/processo-eleitoral-brasileiro/cadastro-de-
eleitores/cadastro-eleitoral>

28 Disponivel em <https://www.tse.jus.br/comunicacao/noticias/2021/Outubro/tse-ouve-sociedade-
civil-sobre-resolucao-que-tratara-da-gestao-do-cadastro-eleitoral>

2 Art. 54, 8§ 1°€ 2°
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http://www.planalto.gov.br/ccivil_03/leis/1980-1988/l7116.htm

da cidada, para a prestagdo de servigco publico ou para o desenvolvimento de politica
publica, observada a missdo institucional do 6rgdo requerente, restrito ao conjunto de
dados de cidadaos e cidadas domiciliados em seus territorios ou que busquem servigos
em seus territorios; e a iniciativa privada, as empresas publicas e as sociedades de
economia mista que atuam em regime de concorréncia, sujeitas, no que couber, ao
disposto no art. 173 da Constitui¢io Federal®.

Plataforma DivulgaCandContas

A plataforma de divulgacio de candidaturas e contas eleitorais®' veicula de forma aberta
informacdes detalhadas de todos os candidatos que pediram registro a Justica Eleitoral, expondo
seus dados pessoais, fiscais, bancarios, bem como sua declaragao de rendimentos.

Permite, ainda, consulta sobre contas eleitorais e dos partidos politicos, de limite de gastos,
sobra e divida de campanha, doadores, fornecedores, comparativo entre candidatos sobre o total
de recursos arrecadados e gastos, assim como a prestagao de contas.

Qualidade dos dados

Nesse gigante oceano de dados habitam todos as informagdes de todos os candidatos
obrigatoriamente registrados na Justica Eleitoral, se mantinham disponiveis para acesso,
mesmo que o candidato ndo tivesse sido eleito.

Um candidato derrotado nas elei¢des de 2018 manifestou sua irresignagao com essa divulgagao
aberta, requerendo a remogao de suas informagdes pessoais da plataforma do TSE. O pleito foi
deferido por unanimidade, prevalecendo o direito a privacidade do ex-candidato®’. O TSE
determinou que o TRE/DF ajustasse o Sistema DivulgaCand para classificar os dados pessoais
e patrimoniais do requerente como "ndo divulgavel". E determinou a sua Secretaria de
Tecnologia da Informag¢do que promovesse estudos para aperfeicoamentos do Sistema,
incluindo funcionalidades que permitam a preservacao da privacidade dos ex-candidatos.

Destaca-se do acérdao os seguintes trechos:

“5. Apods o encerramento do processo eleitoral, muitas informacgdes, de carater
pessoal e patrimonial, de candidatos que deixaram de ser eleitos ndo necessitam
mais ficarem expostas ao publico, prevalecendo, nessas hipdteses, o direito a
privacidade, sobretudo para aqueles que ndo sdo considerados pessoas publicas.
Nessas situacdes, a finalidade eleitoral da publicidade de dados pessoais se
exaure.

39 Resolugdo TSE 23.656/2021
3! Disponivel em <https://divulgacandcontas.tse.jus.br/divulga>
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6. A jurisprudéncia do TSE ¢ no sentido de permitir a restricdo a divulgacao dos
dados pessoais e patrimoniais de ex-candidatos apds o encerramento do processo
eleitoral. Assim, ja no curso do mandato do cargo para o qual concorreram, a
intimidade de candidatos derrotados prevalecera sobre a publicidade eleitoral,
visto que inexiste, a partir desse momento, interesse publico na permanéncia da
exposicao”.

Nas eleigoes de 2020 outro requerimento foi apresentado ao TSE por um suplente a vereador,
pleiteando a retirada de seus dados pessoais da plataforma em virtude de ameacas sofridas, o
que foi deferido por unanimidade®?.

O Ministro Relator Edson Fachin determinou a “realizagdo de mapeamento da finalidade e
adequagdo a que esta atrelado o tratamento de dados pessoais no processo eleitoral de registro
de candidatura, a fim de apurar quais deveriam efetivamente ser objeto de coleta e de eventual
difusdo (e durante qual periodo), a luz da necessidade de resguardo dos dados pessoais”.

Adequacio do processo de registro de candidatura a LGPD

O Tribunal se deparou com a necessidade de resguardar a transparéncia do processo, a0 mesmo
passo em que deveria assegurar o acesso as informagdes essenciais a formacao da convicgdo do
eleitorado, a atuacdo e defesa dos legalmente legitimados, a defesa da legitimidade e
normalidade do pleito, bem como a atuacdo dos meios de comunicagao.

Como bem salientado pelo Ministro Fachin o tema era relevante para a Justica Eleitoral que,
como gestora de grandes bancos de dados, estava diante do desafio de equilibrar as medidas de
transparéncia relacionadas ao processo de registro de candidatura com a preservagdo da
privacidade de candidatas e candidatos>*.

Anteriormente, a pagina principal do ambiente de consulta aos Requerimentos de Registro de
Candidatura veiculava as seguintes informagdes dos candidatos™:

“Foto, nome completo, data de nascimento, género, cor/raca, estado civil,
nacionalidade/naturalidade, grau de instrucdo, ocupagdo, partido
politico/coligacao/federacdo pelo qual concorre, site das candidatas e
candidatos>®.

33 Disponivel em <https://www.tse.jus.br/comunicacao/noticias/2021/Novembro/tse-determina-a-
retirada-do-sistema-divulgacandcontas-de-dados-pessoais-de-suplente-de-vereador>

3 PA n° 0600231-37.2021.6.00.0000, decisdo de ID 157467238. Disponivel em

<https://www.tse.jus.br/comunicacao/arquivos/voto-ministro-edson-fachin-pa-0600231-37-aplicacao-

da-lgpd-no-registro-de-candidatura>

33 Com o objetivo de informar o eleitorado e garantir de transparéncia e integridade do processo eleitoral

de registro de candidatura

3¢ Veiculagdo de dados pessoais sensiveis


https://www.tse.jus.br/comunicacao/arquivos/voto-ministro-edson-fachin-pa-0600231-37-aplicacao-da-lgpd-no-registro-de-candidatura
https://www.tse.jus.br/comunicacao/arquivos/voto-ministro-edson-fachin-pa-0600231-37-aplicacao-da-lgpd-no-registro-de-candidatura

- Indicacgdo dos limites legais de gastos para 1° e 2° turnos;
- Links de consulta para a “lista de bens declarados” e “elei¢des anteriores”;

- O campo “documentos” descrevia a proposta de governo e as certidoes de
antecedentes criminais apresentadas com o Requerimento de Registro de
Candidatura;

- Links que direcionam ao processo de registro do Demonstrativo de
Regularidade de Atos Partidarios, aos autos de processo de registro da
candidatura e de processo de prestacdo de contas, todos disponiveis no
ambiente do Processo Judicial Eletronico.

- No processo judicial eletronico o acesso as pecas ¢ documentos acostados ¢
amplo;

- Havia vinculagdo da publicacdo dos dados pessoais constantes da pagina
inicial de consulta da Plataforma DivulgaCandContas Disponibilizados a
Justica Eleitoral por for¢a do previsto no art. 11 da Lei n® 9.504/1997 e no art.
27 da Res. TSE n° 23.609/2019: foto, nome completo, data de nascimento,
género, cor/raca, estado civil, nacionalidade/naturalidade, grau de instrugdo,
ocupagdo, partido politico/coligagdo/federacdo pelo qual concorre, site das
candidatas e candidatos™>’.

Audiéncia pablica LGPD no processo eleitoral de registro de candidatura

Em observancia ao estabelecido pelo plenario®® foi convocada audiéncia publica®® para debate
sobre os possiveis impactos da implementagdo da LGPD no processo eleitoral de registro de
candidatura. O objetivo era receber contribuigdes de 6rgaos, entidades, pesquisadores e
especialistas no tocante a possiveis impactos da implementacdo LGPD no processo eleitoral
de registro de candidatura, notadamente sobre a publiciza¢do de dados pessoais registrados e
documentos acostados ao sistema PJe na pagina inicial de consulta da plataforma
DivulgaCANDcontas*’.

Os participantes da audiéncia responderam as seguintes indagagoes:

. Ha necessidade de operar ajustes na plataforma DivulgaCandContas e no
sistema Processo Judicial Eletronico quanto a extensdo da publicizacdo do
tramite dos processos de registro de candidatura e de demonstrativo de

37 Processo SEI n° 2021.00.000010062-5, Despachos 1935775 e 199741

3 PA n° 0600231-37.2021.6.00.0000, RE/SP € a decisdo de ID 157467238

3% Edital de Convocagdo 72/2022. Disponivel em
<https://sintse.tse.jus.br/documentos/2022/Abr/25/diario-da-justica-eletronico-
tse/audiencia-publica-lei-geral-de-protecao-de-dados-lgpd-e-processo-eleitoral-de-
registro-de-candidatur>

40'Videos disponiveis no canal YouTube do TSE:
<https://www.youtube.com/tse/search?query=audi%C3%A Ancia%?20publica%20lgp
d%20>



regularidade de atos partidarios? Em caso de resposta positiva, quais seriam
eles?

. Ha necessidade de reconsiderar o acesso ao teor das certiddes criminais
disponibilizadas na plataforma DivulgaCandContas, inclusive no periodo para
além ao "periodo critico eleitoral" (do inicio da campanha até a data da
elei¢do)?

. Ha necessidade de inibir a publicizagdo na plataforma DivulgaCandContas
de algum(ns) dado (s) pessoal(is) titularizado(s) pelo(a) requerente do registro
de candidatura? Em caso de resposta positiva, quais seriam eles?

. Ha necessidade de operar ajustes ou de inibir a publicizagdo na plataforma
DivulgaCandContas de informacdes atinentes ao campo "Lista de Bens
Declarados?”.*!

Ap6s a realizagdo da audiéncia publica os autos retornaram para julgamento e receberam as
seguintes ponderagdes do Ministro Relator Edson Fachin: “Que se almeja conceber um conceito
de arcabouco de protecdo de dados pessoais, customizado as nuances especificas do processo
eleitoral, e mais propriamente ao processo de registro de candidatura, pois a garantia de
protecdo de dados pessoais ndo estd inserida em uma realidade estanque, imutavel,

paralisada™.

E concluiu seu voto*:

. fosse mantida a publicizacdo dos dados pessoais de candidatas e candidatos que hoje
constam da plataforma DivulgaCandContas**;

. pela manutencao do formato da declaragdo de bens de forma simplificada no sistema
CANDex contendo a indicagdo do bem e seu valor declarado a Receita Federal,
dispensando-se a inclusdo de enderegos de imoveis, placas de veiculos ou qualquer outro
dado pormenorizado®;

. pela contratagdo de ferramentas de mascaramento/pseudoanonimiza¢do de dados
pessoais.

41 Audiéncia realizada nos dias 2 e 3 de junho de 2022. Entidades convidadas. Disponivel em
<https://www.tse.jus.br/comunicacao/noticias/2022/Junho/eleicoes-2022-presidente-do-tse-abre-
audiencia-publica-que-discute-impactos-da-lgpd>

42 Em relagdo ao processo judicial eletrénico opinou pela reformulagdo do formato de disponibilizagio
de documentos acostados ao PJe - ¢ até mesmo de documentos expedidos pelo sistema - para adequa-lo
a disciplina de protecdo de dados encampada pelo ordenamento juridico brasileiro

3 Disponivel em <https://internetlab.org.br/wp-content/uploads/2022/08/TSE-voto-min-fachin-pa-
06002313 7-aplicacao-1gpd-registro-candidatura.pdf>

# Foto, nome completo, data de nascimento, género, cor/raga, estado civil, nacionalidade/naturalidade,
grau de instrucdo, ocupacgao, partido politico/coligacao/federacdo pelo qual concorre

45 Resolugdo 23.609/2019, art. 27, 1. Redagdo dada pela Resolugdo n® 23.675/2021


https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-675-de-16-de-dezembro-de-2021

O julgamento foi adiado devido ao pedido de vista antecipada pelo entdo vice-presidente do
TSE Ministro Alexandre de Moraes, sendo suspenso o exame da matéria sobre adequacao de
dados de candidatos 8 LGPD*,

Publicizacio de dados no processo judicial eletronico

O Ministro Fachin apontou em seu voto*’ que a Justica Eleitoral nio obedece ao padrio
estabelecido pelo CNJ na Resolugdo 121/2010%%, que disciplina a divulgacio de dados
processuais eletronicos na rede mundial de computadores, assim como a expedigdo de certiddes.

Como registrado pelo Ministro os processos DRAP e RRC* ndo obedecem ao padrio de acesso
a dados processuais basicos na modalidade consulta publica®’, devido a necessidade de atender
preceitos da Lei das Eleigdes, que ‘impde a Justica Eleitoral o dever de franquear acesso aos
interessados aos documentos apresentados para fins de instru¢do do RRC”.

‘Portanto, hé acesso irrestrito a todo o conteudo do processo -
requerimento de registro de candidatura, documentos anexos (coOpias dos
documentos de identificacio - RG, CPF, titulo de eleitor, comprovante de
escolaridade, comprovante de residéncia’.

A publicacdo de informagdes que identificam o titular dos dados, divulgam seus enderegos
fisicos, eletronicos e telefonico, enseja uma exposi¢ao excessiva e que pode gerar inseguranca
ao titular e seus familiares.

O mesmo ocorre com as atas de convengdes partidarias - que expdoem dados pessoais excessivos
- ¢ as certidoes de antecedentes criminais, que se apresentam em formatos diversificados,
algumas expondo vasta indica¢do de dados pessoais.

Concluiu o relator pela necessidade de reformula¢do da disponibilizacio de documentos
acostados ao PJe e até mesmo, eventualmente, de documentos expedidos pelo sistema, para
adequa-lo a disciplina de protecao de dados encampada pelo ordenamento juridico brasileiro.

46 Matérias disponiveis em: <https://www.tse.jus.br/comunicacao/noticias/2022/Agosto/suspensa-
analise-de-processo-sobre-aplicacao-da-lei-geral-de-protecao-de-dados-no-registro-de-candidaturas-
579932>; <https://www.tse.jus.br/comunicacao/noticias/2022/Junho/adiado-julgamento-sobre-
adequacao-de-dados-de-candidatos-a-lgpd>; <https://extra.globo.com/noticias/tse-volta-atras-decide-
divulgar-informacoes-detalhadas-sobre-bens-dos-candidatos-25558041.html>

“7NR 34

8 Disponivel em <https://atos.cnj.jus.br/files/original2126292022042662686385ad6f8.pdf>

4 Demonstrativo de Regularidade de Atos Partidarios e Requerimento de Registro de Candidatura

30 Os dados de livre acesso sdo: niimero, classe e assuntos do processo; nome das partes e de seus

advogados; movimentagdo processual; inteiro teor das decisdes, sentencas, votos e acordaos. Art. 2°,
Res. CNJ 121/2010


https://www.tse.jus.br/comunicacao/noticias/2022/Junho/adiado-julgamento-sobre-adequacao-de-dados-de-candidatos-a-lgpd
https://www.tse.jus.br/comunicacao/noticias/2022/Junho/adiado-julgamento-sobre-adequacao-de-dados-de-candidatos-a-lgpd

Nessa linha, o TSE formalizou junto a Ouvidoria do Conselho Nacional de Justica®!
requerimento para se buscar a padronizagdo nacional no modelo de certiddes de antecedentes
criminais, que abranja quantidade minima de dados pessoais e apenas os suficientes a evitar
homonimias.

Sistema de Candidaturas

Os pedidos de registro das candidaturas, as atas das convengdes realizadas pelos partidos,
federagdes partidarias e coligacdes devem ser inseridas pelo Sistema CANDex. O uso do
sistema € obrigatdrio para todos os tipos de pedido - coletivo, individual, vaga remanescente,
substituicdo e demonstrativo de regularidade de atos partidarios sem candidato -, em todas as
modalidades de elei¢do, geral ou municipal.

Desde 2020 a seguranga do processo de registro de candidaturas foi incrementada com a
obrigatoriedade do uso de chave de acesso pelos partidos, federagdes e coligagdes para o
preenchimento da ata de conven¢do, do DRAP e dos pedidos de registro.

A chave de acesso para 0 CANDex ¢ gerada por meio do SGIP - Sistema de Gerenciamento de
Informacdes Partidarias®>. O sistema passou a informar sobre a finalidade especifica do
tratamento dos dados pessoais coletados, o tempo ¢ a finalidade do tratamento, o descarte do
dado, bloqueio ou anonimizagdo. O usudrio responsavel pelo preenchimento dos formularios ¢
alertado a incluir dados e documentos indispensaveis para o atendimento da finalidade
informada’*.

Identificacdo Civil Nacional

Criada pela Lei 13.444/2017 a Identificacdo Civil Nacional - ICN - tem o objetivo de identificar
o brasileiro, em suas relagdes com a sociedade e com os o6rgdos e entidades governamentais e
privados. A ICN sera alimentada pela base de dados biométricos da Justica Eleitoral e pela base
de dados do Sistema Nacional de Informagdes de Registro Civil, forma gratuita, vedada sua
comercializa¢do*.

A base da ICN serd armazenada e gerida pelo TSE - na qualidade de controlador da base de
dados biométricos colhidos para finalidade eleitoral - cabendo-lhe manter as informacdes
atualizadas e adotar medidas para assegurar a integridade, a disponibilidade, a autenticidade e a
confidencialidade de seu contetido.

ST SEI 2022.00.000008730-6

52 Disponivel em <https://www.tse.jus.br/eleicoes/eleicoes-2022/sistema-de-candidaturas-modulo-
externo-candex-2022>

33 Resolugdo 23.675/202, art. 19 § 1°-A

54 Disponivel em <https://www.tse.jus.br/comunicacao/noticias/2017/Maio/governo-federal-sanciona-
lei-que-cria-a-identificacao-civil-nacional-icn?Searchable Text=icn>



Devido ao carater sensivel dos dados biométricos, esses ndo serdo disponibilizados pelo TSE,
bem como os dados de carater eleitoral®®. Internamente o Tribunal regulamentou a formagdo e
a operacionalizacdo da base de dados da Identificagdo Civil Nacional através da Resolugao
23.526/2017.

O TSE garantira acesso a base de dados do ICN aos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios ¢ ao Ministério Publico, de forma gratuita, exceto quanto as
informacdes eleitorais, cabendo ao interessado solicitar credenciamento junto ao TSE. A
integracao dos registros biométricos pelas Policias Federal e Civil as suas bases de dados serdo
disciplinados por ato do TSE.

Politica de Dados Abertos

A politica de dados abertos do TSE*® é uma importante medida de transparéncia. Tem por
objetivo promover a abertura de dados produzidos ou custodiados pelo TSE, desde que sobre
eles ndo recaia vedagdo expressa de acesso. Carrega ainda a finalidade de aprimorar a cultura
de transparéncia no TSE; de incrementar os processos de gestdo da informacdo e de acesso a
informagdes publicas produzidas ou custodiadas pelo TSE; de facilitar o intercambio de dados
entre as unidades do TSE e entre este e outros entes publicos; de estimular o controle social e o
desenvolvimento de novas tecnologias destinadas a constru¢do de um ambiente de gestdo
publica participativa e democratica; de impulsionar a melhoria da oferta de servigos publicos
para o cidaddo e os demais interessados; de favorecer a criagdo de produtos e servicos de
utilidade publica; e de promover o compartilhamento de solugdes de tecnologia da informacgao
no TSE, de forma a evitar a duplicidade de ac¢des e o desperdicio de recursos na disseminagao
de dados e informagoes.

Deve, ainda, observar a publicidade das bases de dados como preceito geral, e do sigilo como
excecao; promover a melhoria continua da qualidade dos dados produzidos pelo TSE, com base
na observancia dos critérios de avaliacio de maturidade definidos; adotar os padrdes de
interoperabilidade recomendados no Brasil na divulgag¢do de dados abertos; publicar os dados
do TSE em observancia aos padrdes definidos pela Infraestrutura Nacional de Dados Abertos;
catalogar os dados abertos do TSE no Portal Brasileiro de Dados Abertos; disseminar os dados
abertos do TSE por meio de sitio proprio na internet e do Portal Brasileiro de Dados Abertos;
priorizar o uso de software publico ou de software livre, de modo a reduzir custos e minimizar
o risco de interrup¢ao no fornecimento do servico; cumprir, no processo de selecao das bases
de dados a serem abertas, de exigéncias legais, recomendacdes dos orgaos de controle e
compromissos formalmente assumidos pelo TSE; devendo observar no processo de sele¢ao das
bases de dados a serem abertas, o grau de relevancia para o cidaddo e o grau de complexidade
de sua adaptacao ao padrao de dados abertos.

3 Lei 13.444/2017, art. 3°¢ §1°
36 Portaria 93/2021



Portal de Dados Abertos

O TSE disponibiliza a sociedade os dados gerados ou por si custodiados visando garantir o
acesso a informacgdes e aprimorar a cultura de transparéncia.

O Portal de Dados Abertos®’ ¢ o repositdrio de dados de elei¢des - desde as de 1933 -, voltados
para pesquisadores, pesquisadoras, imprensa ¢ demais pessoas interessadas em analisar os
dados eleitorais.

Entre as melhorias introduzidas destaca-se a padronizagao da estrutura dos conjuntos e a
descri¢do dos dados, a inclusdo de novas varidveis acatou sugestdes recebidas, facilitou
extracdes automatizadas e melhorou a capacidade de busca pelo usuario®®.

Os dados “sdo livremente acessados, utilizados, modificados e compartilhados por qualquer
pessoa, com vistas a geracdo de novas informagdes e iniciativas da sociedade que busquem
estimular o controle social e contribuir com a melhoria da gestdo publica”™’.

O Plano de Dados Abertos do TSE foi aprovada pela Portaria 525/2021 para o biénio junho-
2021 a junho2023.

Base de dados biométricos de outras entidades

O aproveitamento de dados biométricos de outras entidades foi referendado por unanimidade
pelo Plenério do TESE e assim destacado pela ministra Rosa Weber: “a mudanga, ao mesmo
tempo em que permite a continuidade do projeto de aproveitamento de biometrias coletadas por
outros 6rgdos e sua validacdo futura pelo eleitor, assegura meios de comprovagao do domicilio
do eleitor, em sintonia com um dos objetivos visados pelos processos de revisdo do
eleitorado”®°.

A 1identificacdo biométrica do cidaddo colhida por outras bases foi objeto da Resolugdo
23.440/2015, artigos 17 e 18:

“Também se consideram identificados biometricamente os eleitores cujos dados,
oriundos de bancos de dados mantidos por outros O6rgdos, tenham sido
aproveitados nos termos dos artigos 17 e 18 desta Resolugdo, desde que validados
mediante identificagdo biométrica, por ocasido do comparecimento para votagao,
ou a critério da Administragcdo do Tribunal Superior Eleitoral, por meio de outras
solucdes tecnoldgicas.

57 Substitui o antigo Repositorio de Dados Eleitorais descontinuado em janeiro de 2022

38 Disponivel em <https://dadosabertos.tse. jus.br>

5% Disponivel em <https://dadosabertos.tse.jus.br/pages/perguntasfrequentes>

80 PA 0600172-20. Disponivel em <https://www.tse.jus.br/comunicacao/noticias/2019/Maio/eleitor-
com-biometria-em-banco-de-dados-conveniado-com-o-tse-podera-ser-dispensado-de-comparecer-a-
revisao-eleitoral>


https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-525-de-13-de-agosto-de-2021

§ 3° Havendo convergéncia entre os dados constantes do cadastro eleitoral e
aqueles importados de bancos de dados mantidos por outros 6rgaos, presume-se 0
domicilio eleitoral, facultada ao Tribunal Regional Eleitoral a convocagdo do
eleitor para confirmagao”.

Acordos de Cooperaciao Técnica

Os acordos de cooperacao técnica sdo instrumentos pelos quais o Tribunal permite acesso a sua
base de dados por terceiros, firmados entre 6rgdos publicos, com o objeto de simplificar
procedimentos e gerar economia de recursos.

No passado o SERASA requereu ao TSE receber informagdes do cadastro eleitoral - nimero
de inscri¢do, nome, CPF e dados relativos a informagdes de obitos - alegando o beneficio social
para a realizagdo de negdcios. A época a Corregedoria-Geral Eleitoral entendeu néo por existir
“Obice ao fornecimento de relagdo contendo o nome do eleitor, nimero de inscrigdo ¢
informagdes a respeito de Obitos” e o “cruzamento de dados previamente fornecidos pela
[Serasa] com o cadastro eleitoral e retorno das informacgdes [pelo TSE] sobre eventual 6bito do
titular e registro de CPF”. Nao se trata, portanto, de repasse desses dados pelo TSE, apenas a

validacdo dos dados a serem fornecidos pela Serasa”¢!.

A forte repercussao negativa levou a Presidéncia do TSE avocar o procedimento administrativo
29.542/2012%. E assim decidiu:

. declarou nulo o Acordo com o0 SERASA;

. alterou o Regulamento Interno da Secretaria do Tribunal Superior Eleitoral, atribuindo
ao Diretor-Geral a seguinte norma: “assinar os contratos, os convénios, os acordos, os
ajustes e os respectivos termos de aditamentos quando houver delegacdo da
Presidéncia”;

determinou a constituigdo de grupo de trabalho para revisdo dos acordos
de cooperagdo vigentes, cujo objeto seja o cadastro de eleitores
ou dados a eles relativos.

Em 2021, a Resolugao 23.656 regulamentou o acesso aos dados pessoais que integram os
sistemas informatizados da Justica Eleitoral, prevendo expressamente as hipoteses de acesso
aos dados custodiados®’.

81 PA 29.542/2012. Decisdo disponivel em
<https://www.justicaeleitoral.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://w
ww.justicaeleitoral.jus.br/arquivos/tse-serasa-acordo-cooperacao-
tecnica/@(@download/file/Despacho%20CGE%20-%20SERASA.pdf>

Matéria disponivel em <https://www.tse.jus.br/comunicacao/noticias/2013/Agosto/corregedoria-geral-
eleitoral-suspende-acordo-entre-tse-e-serasa>

62 Decisdo disponivel em <https://www.tse.jus.br/comunicacao/noticias/2013/Agosto/anulado-acordo-
de-cooperacao-tecnica-com-a-serasa>
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As condigdes estdo previstas no art, 2°, e seus paragrafos:

§ 1° O acesso a dados pessoais, nos termos deste artigo, devera ser feito por meios
técnicos e administrativos aptos a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito, observando-
se a Politica de Seguran¢a da Informagdo da Justica Eleitoral e as normas de
Seguranca da Informacdo de nivel tatico e operacional editadas pela Justigca
Eleitoral.

§ 2° Em qualquer caso de acesso a dados pessoais previsto no caput, ¢ vedado o
tratamento ulterior de forma incompativel com a finalidade que justificou o
acesso.

§ 3° Os dados biométricos custodiados pela Justi¢a Eleitoral, como foto, digitais
e assinatura, podem ser acessados exclusivamente por suas proprias unidades e
pelos orgaos referidos nos incisos Il a IV, mediante o fornecimento de ferramentas
e servigos proprios para esta finalidade, sempre de forma proporcional e limitada
a necessaria elucidacdo de investigacdes em curso ou a instru¢do de processos
judiciais ou administrativos, respeitado o devido processo legal.

§ 4° Pedidos individuais de acessos a dados pessoais custodiados pela JE poderao
ser deferidos pelos juizes eleitorais, fundamentadamente, desde que presente
hipotese legal nos termos da LGPD e verificada a observancia das diretrizes e
principios previstos na LGPD e na Politica Geral de Privacidade e Protegcdo de
Dados Pessoais da Justica Eleitoral.

Autoridade Nacional de Protecao de Dados

O Acordo realizado com a Autoridade Nacional de Prote¢cdo de Dados teve por finalidade
precipua a implementacdo de acdes de cooperacdo relacionadas a aplicagdo da LGPD no
contexto eleitoral.

O escopo ¢ voltado a atividade politico-partidaria ao contexto eleitoral, com o objetivo de
promover e zelar pela adequada aplicacdo da legislagdo de protecdo de dados no ambito
eleitoral, em especial a orientagdo e a conscientizacdo de candidatos, eleitores, partidos
politicos e demais agentes de tratamento sobre a indispensavel observancia da LGPD durante
o processo eleitoral®,

A publicacdo de carater educacional traz importantes recomendagdes de boas praticas a serem
seguidas pelos envolvidos no processo eleitoral. Apresenta orientagdes destinadas a garantir a
protecao de dados dos titulares e a lisura do processo eleitoral, fornece exemplos ilustrativos e
presta esclarecimentos sobre normas impositivas no contexto eleitoral®’.

64 ACT 4/2021.Disponivel em <https://www.gov.br/anpd/pt-br/acesso-a-
informacao/tseanpdacordocooperacaotecnica.pdf>
% Disponivel em <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_lgpd final.pdf>


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Mencionamos alguns outros Acordos de Cooperagdo Técnica firmados pelo TSE com 6rgaos
publicos, destinados ao compartilhamento de dados.

Instituto Nacional de Tecnologia da Informacao

O Acordo com o ITI® se destina ao intercAmbio de dados biométricos que auxiliem no
aprimoramento da Autoridade Certificadora das Urnas Eletronicas (AC-Urna) e da ICP-Brasil.

Como a Justica Eleitoral detém o cadastro de identificagdo biométrica do eleitorado o ACT visa
favorecer a cooperagao e o intercambio de informagdes e servigos digitais entre o TSE e o ITI
e podera favorecer o aprimoramento do AC-Urna e o apoio técnico para a eventual implantacao
de Autoridade Certificadora da Justiga Eleitoral padriio ICP-Brasil (AC-JE)®’.

Policia Federal

Pelo Acordo com a Policia Federal o TSE esta autorizado a utilizar a base de dados da Policia
Federal no processo de identificagdo dos eleitores por meio da impressdo digital. De outro lado,
a Policia Federal est4 autorizada a utilizar os dados do TSE para pesquisa de fragmentos de
digitais, no caso de investigacdes criminais. Caso o cidaddo tenha suas digitais cadastradas no
TSE ndo sera necessario o recolhimento também pela Policia Federal para emissdo de
passaporte.

De acordo com o anunciado o compartilhamento serd ampliado nas diversas esferas
governamentais para dar maior agilidade e seguranca para a concretizacao de politicas publicas,
uniformizagio dos cadastros, remogdo de duplicidades e correcdo de erros de registro®®,

Departamento Nacional de Transito

Através do Termo de Autorizagdo 107/2017 o TSE tera acesso aos dados dos sistemas e
subsistemas informatizados do Denatran, fortalecendo os esforcos para garantia da seguranga
na identifica¢do e no cadastramento biométrico dos cidadaos.

% ACT 15/2017
87 Disponivel em <https://www.tse.jus.br/comunicacao/noticias/2017/Novembro/aviso-de-pauta-tse-e-

iti-assinam-acordo-de-cooperacao-tecnica-para-o-intercambio>
% Disponivel em <https://www.tse.jus.br/comunicacao/noticias/2017/Novembro/tse-e-policia-federal-
vao-compartilhar-banco-de-dados-biometricos™>


https://www.tse.jus.br/comunicacao/noticias/2017/Novembro/aviso-de-pauta-tse-e-iti-assinam-acordo-de-cooperacao-tecnica-para-o-intercambio
https://www.tse.jus.br/comunicacao/noticias/2017/Novembro/aviso-de-pauta-tse-e-iti-assinam-acordo-de-cooperacao-tecnica-para-o-intercambio

Sera permito ao TSE acessar o banco de dados de todos os condutores e veiculos do Brasil, pelo

prazo de 60 meses®’.

Conselho Nacional de Justica

O Acordo TSE 23/2019 firmado com o CNIJ® possibilita o cadastramento biométrico da
populagdo carceraria e de pessoas que venham a experimentar situacao de privagdo de liberdade
em todo o Brasil, com o objetivo de permitir a devida individualizagdo civil e administrativa
para o exercicio de todos os direitos decorrentes da cidadania.

Seré ainda fornecido a esses cidaddos o nimero de registro na base de dados da Identificacao
Civil Nacional (ICN), além de emitido o respectivo nimero do Documento Nacional de
Identidade (DNI), também conhecido como Identidade Digital”".

Presidéncia da Republica

A cooperagdo técnica entre TSE e Presidéncia da Republica’® aconteceu para implementar o

sistema nacional de identificacdo com documento tinico’>.

Criada pela Lei n° 13.444/2017 a Identificacdo Civil Nacional se alimentard da base de dados
biométricos da Justica Eleitoral, a base de dados do Sistema Nacional de Informagoes de
Registro Civil e da Central Nacional de Informagdes do Registro Civil.

A base de dados da ICN serd armazenada e gerida pelo Tribunal Superior Eleitoral, que a
manterd atualizada e adotard as providéncias necessdrias para assegurar a integridade, a
disponibilidade, a autenticidade e a confidencialidade de seu contetido e a interoperabilidade
entre os sistemas eletronicos governamentais.

Sistematizaciao das normas eleitorais

% Disponivel em <https://www.tse jus.br/comunicacao/noticias/2017/Agosto/tse-tera-acesso-ao-banco-
de-dados-informatizados-do-denatran>

" Disponivel em <https://www.cnj.jus.br/wp-
content/uploads/2019/07/29ftd5f3¢b030c¢691001cc51de27b463.pdf>

"I Disponivel em <https://www.tse.jus.br/comunicacao/noticias/2019/Junho/presidentes-do-tse-e-do-
cnj-firmam-parceria-para-coleta-biometrica-da-populacao-carceraria>

72 Disponivel em <
https://www.tse.jus.br/++theme+tjustica_eleitoral/pdfjs/web/viewer.html?file=https://www.tse.jus.br/
comunicacao/noticias/arquivos/act-identificacao-civil-nacional/@@download/file/TSE-ACT-ICN-.pdf
73 Disponivel em <https://www.tse.jus.br/comunicacao/noticias/2021/Marco/aviso-de-pauta-
assinatura-de-acordo-visa-implementar-a-identificacao-civil->



A titulo de informacio registramos a existéncia de Grupo de Trabalho para Sistematizago das
Normas Eleitorais’, criado com a finalidade de colher contribui¢cdes de juristas, comunidade
académica e interessados na identificacdo de conflitos normativos, antinomias ou dispositivos
da legislacdo eleitoral que estdo tacitamente revogados para, ao final, elaborar relatorio com
minuta de sistematiza¢io das normas vigentes’>.

Concluidos os relatérios finais - elaborados com objetivo de impulsionar propostas de
melhorias da pratica eleitoral brasileira - foi iniciada a segunda fase do projeto’®.

A Colegao SNE veicula todos os trabalhos apresentados sem representar a posi¢ao institucional
do Tribunal”’.

Auditoria do Tribunal de Contas da Uniao

Na qualidade de 6rgao de controle externo o Tribunal de Contas da Unido tem como atribui¢ao
a fiscalizacdo contabil, financeira, or¢amentaria, operacional e patrimonial dos 6rgdos e
entidades publicas do pais quanto a legalidade, legitimidade e economicidade.

O TCU realizou auditoria’® com o objetivo de avaliar as agdes governamentais € 0s riscos a
protecdo de dados pessoais por meio da elaboracdo de diagndstico acerca dos controles
implementados pelas organizagdes publicas federais para adequagdo a LGPD.

A anélise abrangeu o universo de 382 6rgaos federais que responderam ao questionario sobre
aspectos relacionados a condugdo de iniciativas para providenciar a adequagdo a LGPD e as
medidas implementadas para o cumprimento das exigéncias estabelecidas na Lei”.

A situacdo encontrada no Poder Judicidrio revelou um cenario preocupante dos riscos a
protecao de dados pessoais. O Conselho Nacional de Justi¢a foi citado 38 vezes no relatorio e
recebeu 26 recomendacdes de adequagio®.

74 Portaria 115/2019

> Disponivel em <https://www.tse.jus.br/legislacao/sne/sistematizacao-das-normas-eleitorais>

76 Portarias 609/2020 e 879/2020

7 Disponivel em <https://www.tse. jus.br/legislacao/sne/fase-2>

78 Relatorio disponivel em
<https://portal.tcu.gov.br/data/files/B4/25/78/27/D9C818102DFEOFF7F 18818 A8/038.172-2019-4-
AN%20-%20auditoria_Lei%20Geral%20de%20Protecao%20de%20Dados.pdf>

" TCU verifica risco alto a privacidade de dados pessoais coletados pelo governo. Matéria disponivel
no site do TCU em < https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-privacidade-
de-dados-pessoais-coletados-pelo-governo.htm>

8 Artigo. Tribunal de Contas da Unido avalia a (des)adequagdo & LGPD pelos 6rgdos publicos. Ana
Amelia Menna Barreto. Disponivel no site Migalhas em
<https://www.migalhas.com.br/depeso/369256/tcu-avalia-a-des-adequacao-a-Igpd-pelos-orgaos-
publicos>


https://portal.tcu.gov.br/institucional/conheca-o-tcu/competencias/
https://www.tse.jus.br/legislacao/sne/sistematizacao-das-normas-eleitorais

Os achados da auditoria levaram ao TCU a recomendar ao Judiciario expedir orientagcdes aos
Tribunais para atendimento da ISO 277018! - quanto ao planejamento das medidas necessarias
para adequagdo a LGPD -, e para cumprimento dos seguintes itens:

53. identifica¢dao de normativos correlatos ao tratamento de dados pessoais aplicaveis a
organizacao - item 5.2.1;

58. identificacdo das categorias de titulares de dados pessoais com os quais se
relacionam - item 7.2.8;

63. identifica¢do dos operadores que realizam tratamento de dados pessoais em seus
nomes - item 5.2.2;

82. avaliagdo da ocorréncia de tratamento de dados pessoais com o envolvimento de
controlador conjunto e a defini¢do de papeis e responsabilidades de cada um dos
controladores — item 7.2.7;

91. identifica¢do dos processos de negocio que realizam tratamento de dados pessoais,
bem como dos respectivos responsaveis - Item 7.2.8 e LGPD, arts. 3°, 5°, inciso X, e 37;

99. identificacdo dos dados pessoais que sao tratados por elas, bem como dos locais de
armazenamento desses dados - item 7.2.8 e LGPD, arts. 5°, inciso I, ¢ 37;

104. avaliagdo de riscos relacionados aos processos de tratamento de dados pessoais -
item 5.4.1.2 e LGPD, art. 50, §2°, alinea ‘d’;

128. elaboragdo de Politica de Classificacdo da Informacdo que considere a
classificacdo de dados pessoais - item 6.5.2 ¢ LGPD, arts. 5°, inciso II, 11 e 14 e Lei
12.527/2011, art. 31, § 1°

134. elaboragao de Politica de Prote¢ao de Dados Pessoais - item 6.2.1.1¢

164. elaboragdo de Plano de Capacitacdo que considere a realizag¢do de treinamento e
conscientizacdo dos colaboradores em prote¢do de dados pessoais - itens 5.5.2 € 5.5.3¢

171. identificacdo e a documentacdo das finalidades das atividades de tratamento de
dados pessoais - item 7.2.1 e LGPD art. 6°, inciso |

81 ABNT NBR ISO/IEC 27701:2019 - item 5.4.2



175. necessidade de avaliar se coletam apenas os dados estritamente necessarios para as
finalidades de tratamento de dados pessoais e se os dados sdo retidos durante o tempo
estritamente necessario as mesmas necessidades - itens 7.4.1 e 7.4.7 e LGPD, art. 6°, 11
e I11;

182. identificacao e a documentacao das bases legais que fundamentam as atividades de
tratamento de dados pessoais - item 7.2.2 ¢ LGPD, arts. 7° ¢ 23;

187. manutengao de registro das operacdes de tratamento de dados pessoais - item 7.2.8
e LGPD, art. 37;

196. claboragdo do RIPD e de implementar controles para mitigar os riscos identificados
e as diretrizes estabelecidas no item 7.2.5 ¢ LGPD, art. 5°, XVII;

207. claboragdo de Politica de Privacidade - itens 7.3.2 ¢ 7.3.3 ¢ LGPD, arts. 6°, IV ¢
VI, 9°e 23;

213. implementagdo de mecanismos para atendimento dos direitos dos titulares - item
7.3 ¢ LGPD, art. 18;

234. implementagdo de procedimentos e controles para o compartilhamento de dados
pessoais com terceiros (organizagdes publicas, privadas e transferéncia internacional) -
item 7.5 e LGPD, arts. 5°, inciso X VI, 26, 27 e 33;

252. elaboragdo de Plano de Resposta a Incidentes e a implementagao de controles para
o tratamento de ocorréncias relacionadas a violagdo de dados pessoais — item 6.13 e
LGPD, art. 50, § 2°, inciso I, alinea ‘g’;

267. adogdo de medidas de seguranca para prote¢do de dados pessoais (LGPD, arts. 46
e 47) e as boas praticas de gestdo de seguranca da informacao abordadas pela ISO/IEC
27701;

272. implementagdo de processo de controle de acesso de usudrios em sistemas que
realizam tratamento de dados pessoais - itens 6.6.2.1 € 6.6.2.2 e LGPD, arts. 46 ¢ 47,

283. utilizacao de criptografia para protecao de dados pessoais - item 6.7 e LGPD, arts.
48, § 3% e 50, § 2° inciso I, alinea ‘c’;

289. adocao de medidas de protecao de dados pessoais desde a fase de concepgao até a
fase de execugdo de processos e sistemas (privacy by design), incluindo a coleta de
dados limitada ao que ¢ estritamente necessdrio ao alcance do proposito definido
(privacy by default) - item 7.4 e LGPD, art. 46, § 2°.



O Plenario do TCU em 2012 j& havia recomendado orientagdes aos entes sob suas jurisdigdes
a implementacdo dos seguintes controles de seguranca da informacdo: Nomeacdo de
responsavel pela seguranca da informagao na organizacao, criagdo de comité para coordenar os
assuntos de seguranca da informagdo, defini¢do de processo de gestdo de riscos de seguranca
da informagao, estabelecimento de politica de seguranca da informagdo, definicdo de processo
de elaboracdo de inventario de ativos e definicdo de processo de classificagdo da
informacao. 112

Propos, ainda, dar ciéncia as 91 organizagdes que informaram, por meio de resposta ao
questionario, que ndo possuem Politica de Seguranga da Informagdo, ou instrumento similar,
que a auséncia do referido documento afronta o disposto nos normativos de referéncia.115

O CNI foi ainda orientado, a editar guias e normativos - consultada a ANPD - para auxiliar o
processo de adequagdo das organizagdes sob suas respectivas jurisdicdes a LGPD, em relagao
a 26 temas diferentes. 300

Foi identificada como ‘boa pratica’ a Resolucdo CNJ 363/2021 estabelecendo medidas para o
processo de adequacdo a LGPD que devem ser adotadas pelos tribunais de primeira e segunda
instancias e pelas cortes superiores, a exce¢ao do STF. 383

Conclusoes

O autor Bruno Cezar de Andrade Souza destaca em sua obra®? os desafios para conciliar o
direito a privacidade e a realizacdo de eleigoes:

“A guisa de conclusdo, devo dizer que o cenario para a prote¢do de dados no
ambito do processo eleitoral ainda € pouco intuitivo, o que desdgua em uma
consideravel e indesejavel inseguranga juridica”.

O conjunto de medidas informado no presente estudo demonstra o vigoroso comprometimento
e esfor¢co do Tribunal Superior Eleitoral no processo de conformidade com a Lei Geral de
Prote¢do de Dados, destaque raro entre todo o Judiciario.

O trabalho foi de grandes e profundas propor¢des - sob todos os quadrantes - buscando
equalizando a publicidade e transparéncia indispensaveis ao processo eleitoral com a necessaria
preservacao da privacidade de todos os envolvidos nesse tablado.

2. SOUZA, Bruno Cezar Andrade de. Dados pessoais: A LGPD e as eleicdes. Editora
D’Plécido. Belo Horizonte, Sao Paulo, 2022. Pag.201


https://anaamelia.com.br/tribunal-de-contas-da-uniao-avalia-a-desadequacao-a-lgpd-pelos-orgaos-publicos/Ac%C3%B3rd%C3%A3o%201.233/2012

A Justica Eleitoral ¢ a suprema guardid da maior e mais atualizada base de dados do pais e dai
decorre sua intensa responsabilidade na custédia de dados pessoais e pessoais sensiveis dos
jurisdicionados, cidaddos e serventuarios. E no quesito de adocdo da tecnologia em seus
processos a historia testemunha sua eficiéncia.

A protecao da privacidade de dados envolve riscos que exigem tratamento adicionais visando
sua protecdo. Nenhum sistema informatizado esta imune a riscos € o Poder Judiciario ndo ¢
exce¢do: os noticiados ataques aos sistemas do TSE, STJ, TRF 1, TRF 3, Justica Federal de
Pernambuco, TRT ES e TIRS comprovam o afirmado. A gestdo da seguranca da informagao ¢
de sensibilidade critica e se atrela ao cumprimento do principio basilar da democracia e da
governanga - a transparéncia na Administragdo Publica.

A publicidade dos atos processuais eletronicos deve ser revista pelo Conselho Nacional de
Justica e exigido o atendimento pelos Tribunais. De nada adianta as regras contidas na
Resolugdo CNJ 121/2010 se os Tribunais continuam a publicar as decisdes com o nome
completo das partes.

A adequagdo as normas da Lei Geral de Prote¢do de Dados ¢ um processo que tem comeco,
mas ndo tem fim. Muito ainda ha de ser feito, com especial destaque as descobertas que
autorizaram as orienta¢des emanadas do Tribunal de Contas da Unido.

A Justica Eleitoral ¢ merecedora da credibilidade alcancada e tem condigdes faticas de seguir
com responsabilidade seu processo interno de adequagdo a Lei Geral de Protecao de Dados.

A cultura de protecao de dados ainda engatinha em nosso pais. Nao temos experiéncia de campo
e precisamos conciliar todos os direitos e garantias envolvidos com o processo de adequacao
Carece de vivéncia na resposta de dilemas, enfrentamento de desafios e conciliacao de direitos
de todas as tonalidades da Justica Eleitoral, prevalecendo sempre o principio da transparéncia.

Ana Amelia Menna Barreto

Advogada sénior em Direito Digital. Mestre em Direito Empresarial. Professora Decana na
Fundagao Getulio Vargas em disciplinas sobre Direito e Tecnologia. 3* Vice-Presidente do
Instituto dos Advogados Brasileiros. Presidente da Comissao de Inteligéncia Artificial e
Inovacao do IAB. Membro das Comissdes de Direito Constitucional, de Propriedade Intelectual
e de Direito e Tecnologia da OAB/RJ.
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